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1 Fragen zum Informationssicherheitsmanagement

1.1  Fragen auf Bundes-/Landesebene zum Informationssicherheitsmanagement

IL 1.1  Gibt es eine verbindliche Leitlinie fur die Informationssicherheit der Landes-/
Bundesverwaltung?

IL 1.2 Werden in dieser Leitlinie der Stellenwert der Informationssicherheit, der
Geltungsbereich, die Verantwortung der Leitung, die Sicherheitsstrategie sowie die
Organisationsstruktur fur die Informationssicherheit geregelt und die Sicherheitsziele
festgelegt?

Fordert die I1S-Leitlinie die Ermittlung der behordlichen Anforderungen an IS
(Vertraulichkeit, Integritat, Verfugbarkeit) ?

IL1.3 Wurde und wird die Leitlinie allen Beschaftigten bekanntgegeben?

IL 1.4 Sind die Sicherheitsziele und Strategien angemessen (Kompromiss zwischen
Kosten, Aufwand und Nutzen ->Wirtschaftlichkeit) und werden diese regelmaRig
Uberprift und aktualisiert?

IL 1.5 Welche weiteren lUbergreifenden IT-Sicherheitsrichtlinien fur die Landes- oder
Bundesverwaltung gibt es?

IL 2.1  Werden der Sicherheitsprozess, die Sicherheitskonzepte, die Leitlinie zur
Informationssicherheit, Richtlinien und die Organisationsstruktur flr
Informationssicherheit regelmafig auf Wirksamkeit und Angemessenheit Gberprift,
aktualisiert und nachvollziehbar dokumentiert?

IL 2.2 Orientiert sich die Etablierung des Informationssicherheitsmanagements am IT-
Grundschutz des BSI bzw. der ISO 270017

IL2.3 Werden die nachgeordneten (Landes-, Bundes-) Behdrden zur Erstellung und
Umsetzung von Sicherheitskonzepten verpflichtet ?

IL 3.1 Wurde ein Landes-/Bundes-IT-Sicherheitsbeauftragter ernannt und eingesetzt?

IL 3.2 Gibt es eine Vertretungsregelung fur den IT-Sicherheitsbeauftragten?

IL 3.3 Ist der IT-Sicherheitsbeauftragte auRerhalb einer operativ tatigen IT-Einheit
angesiedelt?

IL 3.4 Verfugt der IT-Sicherheitsbeauftragte Uber eine ausreichende Qualifizierung
(Zertifizierung sollte angestrebt werden)?

IL 3.5 Sind die Aufgaben, Verantwortungen und Kompetenzen des IT-

Sicherheitsbeauftragten und der weiteren |S-Organisation innerhalb des
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Sicherheitsprozesses klar definiert, zugewiesen und dokumentiert?

IL 3.6 Gibt es fur die wesentlichen Behdrden ihres Bundeslands (oder Bundesbehdrden)
weitere IT-Sicherheitsbeauftragte?

IL 3.7 Gibt es Festlegungen und Dokumentationen fur die Ablaufe, den Umgang und die
Behandlung von IT-Sicherheitsvorfallen?

IL4.1 Hat das Management einen Uberblick tber die landesweite Sicherheitslage
(Uberblick uber alle Ressorts)?

IL4.2 Hat das Management einen Uberblick (iber die geschéftskritischen Informationen, die
Fachaufgaben und Geschaftsprozesse?

IL4.3 Gibt es regelmaRige Management-Berichte des Landes IT-Sicherheitsbeauftragen
oder des IS-Management-Teams an die Leitungsebene?

IL4.4 Durch welche MalRnahmen wird die Information, die Weiterbildung und
Sensibilisierung der offentlichen Verwaltung zu Themen der Informationssicherheit
unterstutzt?

IL4.5 Wird das Management bei der Sensibilisierung zur Informationssicherheit
einbezogen?

IL4.6 Wird der Wert/Nutzen der IS dokumentiert und kommuniziert?

IL5.1 Sind die finanziellen und personellen Ressourcen fiir die Informationssicherheit
angemessen?

IL5.2 Istdie IS im Projektmanagement verankert? Sind die Anforderungen der IS bei allen
laufenden (IT-) Projekten eingeplant?

IL5.3 IstIS in die Regelungen zum behdrdlichen Schriftgut (vollstandiger Informations-
Lebenszyklus!, inkl. E-Mail) eingebettet?

IL5.4 Istdas IS-Risikomanagement in ein ggf. existierendes Ubergreifendes
Risikomanagement eingebettet?

IL5.5 Sind die Mittel fur ISM im Haushalt klar ausgewiesen?

IL5.6 Gab es apl-/ipl-Ausgaben infolge von Sicherheitsvorfallen?

1.2 Fragen auf Behdrdenebene zum Informationssicherheitsmanagement

B 1.1

Gibt es eine behdrdenspezifische Leitlinie zur 1IS?
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IB1.2

1B 1.3

IB 1.4

Wurde diese von der Behdrdenleitung verabschiedet?
Steht sie im Einklang mit der Leitlinie fur die Informationssicherheit der
Landesverwaltung?

Werden in dieser Leitlinie der Stellenwert der Informationssicherheit, der
Geltungsbereich, die Verantwortung der Leitung, die Sicherheitsstrategie sowie die
Organisationsstruktur fur die Informationssicherheit geregelt und die die
Sicherheitsziele festgelegt?

Wurde und wird die Leitlinie allen Mitarbeitern bekanntgegeben? Wie?

Sind angemessene Sicherheitsziele und Strategien festgelegt worden (Kompromiss
zwischen Kosten, Aufwand und Nutzen - Wirtschaftlichkeit) und werden diese
regelmafig Gberprift und aktualisiert?

IB 2.1

IB 2.2

IB 2.3

IB2.4

IB 2.5

IB 2.6

IB 2.7

IB 2.8

IB2.9

IB2.10

IB 2.11

Hat die Behdrden- bzw. Unternehmensleitung deutlich sichtbar die Verantwortung fur
Informationssicherheit Gbernommen?

Wird der Informationssicherheitsprozess von der Leitungsebene initiiert, gesteuert,
kontrolliert?

Orientiert sich die Etablierung des Informationssicherheitsmanagements am IT-
Grundschutz des BSI bzw. der ISO 270017

Wird die Informationssicherheit standig tUberpruft und in alle Prozesse integriert?
Wurden erkannte Schwachstellen beseitigt?

Werden der Sicherheitsprozess, die Sicherheitskonzepte, die Leitlinie zur
Informationssicherheit, Richtlinien und die Organisationsstruktur fir
Informationssicherheit regelmafig auf Wirksamkeit und Angemessenheit Uberpruft,
aktualisiert und nachvollziehbar dokumentiert?

Wurde flr die Komponenten mit hohem oder sehr hohem Schutzbedarf eine
erganzende Sicherheitsanalyse und (falls notwendig) eine erganzende Risikoanalyse
durchgefihrt?

Sind zum Schutz der Werte der Zutritt zu Rdumen, der Zugang zu IT-Systemen und
Anwendungen und der Zugriff auf Informationen geregelt?

Welche weiteren Sicherheitsrichtlinien gibt es?
Wurden diese den Betroffenen bekannt gemacht? Wie?

Sind die Ergebnisse aller Phasen des Sicherheitsprozesses ausreichend und aktuell
dokumentiert?

Welche Regelungen gibt es, um die Vertraulichkeit der Dokumente zum ISM zu
wahren?

Werden bei Lieferanten/ Diensterbringer-Beziehungen auch die
Sicherheitsanforderungen bertcksichtigt?
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IB 2.12 Erfolgt eine durchgangige Trennung von Entwicklung, Test und Betrieb?

IB 3.1 Hat die Behordenleitung einen IT-Sicherheitsbeauftragten benannt und eingesetzt?

IB 3.2 Ist der IT-Sicherheitsbeauftragte organisatorisch aulRerhalb der IT-Einheit
angesiedelt? Hat er ein direktes Vortragsrecht bei der Behdrdenleitung?

IB 3.3 Gibt es einen Stellvertreter?

IB 3.4 Hatder IT-SiBe im Nebenamt auch Aufgaben im IT-Betrieb?

IB 3.5 Sind der IT-Sicherheitsbeauftragte und der Vertreter ausreichend qualifiziert? Wie
erfolgt die Fortbildung der flr ISM verantwortlichen Personen?

IB 3.6 Gibtesin der Behdrde eine weitere Organisationsstruktur fir Informationssicherheit
(z.B. bei groReren Behorden ein Sicherheitsmanagementteam) ?

IB 3.7 Sind die Aufgaben, Verantwortungen und Kompetenzen des IT-
Sicherheitsbeauftragten und des ISM-Teams innerhalb des Sicherheitsprozesses
klar definiert, zugewiesen und dokumentiert?

IB 3.8 Falls ein externer IT-Sicherheitsbeauftragter bestellt wurde: Umfasst der hierzu
geschlossene Dienstleistungsvertrag alle Aufgaben des IT-Sicherheitsbeauftragten
sowie die damit verbundenen Rechte und Pflichten und wurde eine
Vertraulichkeitsvereinbarung abgeschlossen?

IB4.1 Wird der Wert/Nutzen der IS dokumentiert und kommuniziert?

IB4.2 Wurde/n fir die Behorde ein Sicherheitskonzept/e erstellt und dabei alle relevanten
Komponenten / Werte (assets) (z.B. Anwendungen, IT-Systeme, Raume usw.)
strukturiert erfasst und deren Schutzbedarf festgestellt? Sind die Anforderungen an
IS (Vertraulichkeit, Integritat, VerfligbarkeitO) ressortweit oder fir die Behorde klar
dokumentiert?

IB 4.3 Existieren durchgangig Sicherheitsdokumentationen fur die einzelnen IT-Verfahren?
Ist IS in den Betriebsdokumentationen der IT-Verfahren hinreichend bertcksichtigt?
Bestehen Verweise zur Sicherheitsdokumentation?

IB4.4 Wie werden die Mitarbeiter (auch das Management, extern Beschaftigte oder
Projektmitarbeiter) systematisch und zielgruppengerecht zu Sicherheitsrisiken
sensibilisiert und zu Fragen der Informationssicherheit geschult?

IB4.5 Werden Verstolde (ggf. disziplinarisch) sanktioniert?

IB4.6 Hat das Management einen Uberblick (iber die geschéaftskritischen Informationen, die
Fachaufgaben und Geschéaftsprozesse?

IB4.7 Sind Kommunikationswege geplant, beschrieben, bekannt gemacht und eingerichtet
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IB 4.8

IB4.9

IB 4.10

1B 4.11

1B 4.12

IB4.13

IB 4.14

worden? Ist festgelegt, wer wen wann und in welchem Umfang informiert?

Wird die Leitungsebene regelmalig zum Umsetzungsstand, den Zielterminen und
den Ressourceneinsatz informiert?

Werden regelmaRig Sicherheitsrevisionen von qualifizierten und unabhangigen
Personen durchgefihrt?

Sind die ermittelten Ergebnisse der Revisionen nachvollziehbar dokumentiert
(Revisionsbericht)?

Gibt es regelmaRige Management-Berichte des Informationssicherheitsbeauftragen
oder des IS-Management-Teams an die Leitungsebene?

Enthalten die Management-Berichte die wesentlichen relevanten Informationen Gber
den Status des I1S-Prozesses und die Ergebnisse von Uberpriifungen (z. B. Audits,
Datenschutzkontrollen, Sicherheitsvorfalle, Erfolge, Probleme) sowie klar priorisierte
und mit realistischen Abschatzungen des Umsetzungsaufwands versehene
MafRnahmenvorschlage?

Werden die Management-Berichte aussagekraftig bewertet, unterschrieben und
archiviert?

Sind die Management-Entscheidungen Gber erforderliche Aktionen, Umgang mit
Restrisiken und mit Veranderungen von sicherheitsrelevanten Prozessen
dokumentiert und archiviert?

IB 5.1

IB5.2

IB 5.3

IB5.4

Wurden fir die gesamte Informationsverarbeitung ausfihrliche und angemessene
(wirtschaftliche) SicherheitsmalRnahmen festgelegt und die fur die Umsetzung
erforderlichen Ressourcen beziffert?

Wurden alle MaRnahmen umgesetzt? Wenn nein, gibt es eine klare
Realisierungsplanung der noch umzusetzenden Mal3nahmen?

Werden oder wurden die SicherheitsmaRnahmen gemaly dem Realisierungsplan
umgesetzt? Wenn nein, was sind die Grinde dafur?

Ist der Umsetzungsgrad der SicherheitsmalRnahmen dokumentiert?

IB 6.1

IB 6.2

IB 6.3

Stehen dem IT-Sicherheitsbeauftragten (und der IS -Organisation) ausreichend
Ressourcen zur Verfiigung und wird er in die Prozesse zur Informationssicherheit
eingebunden?

Sind die finanziellen und personellen Ressourcen fur die Informationssicherheit
angemessen?

Ist die IS im Projektmanagement verankert? Sind die Anforderungen der IS bei allen
laufenden (IT-) Projekten eingeplant?
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IB 6.4

IB 6.5

IB 6.6

IB 6.7

IB 6.8

IB6.9

Ist die IS im Change Management verankert?

Werden die Anforderungen an IS auch bei Notfall-Changes (emergency changes)
beachtet?

Ist das IS-Risikomanagement in ein ggf. existierendes Ubergreifendes
Risikomanagement eingebettet?

Gab es apl-/Upl-Ausgaben infolge von Sicherheitsvorfallen? Sind die Mittel fur IS im
Haushalt klar ausgewiesen? Gibt es separate Ansatze fur IS?

Sind die Dienste des Informationssicherheitsmanagements vollstandig und wirksam
in das IT-Servicemanagement integriert?

Sind die Anforderungen an IS in allen abgeschlossenen SLAs aufgenommen
worden?

2 Fragen zur Absicherung der Netzinfrastruktur

2.1 Fragen auf Bundes-/Landesebene zur Absicherung der Netzinfrastruktur

NL 1 Werden die auf Grundlage des §4 IT-Netz-G definierten Anschlussbedingungen
zwischen Bund und Landern eingehalten?

Werden dabei auch sicherheitsrelevante Aspekte bertcksichtigt?

NL 2  Erstrecken sich der Geltungsbereich der Informationssicherheitsleitlinie und die
Zustandigkeit des IT-Sicherheitsbeauftragten auch auf die Netzinfrastruktur und gibt
es fur diese ein Sicherheitskonzept? Wenn nein, gibt es daflr ein eigenes ISMS?

NL 3  Wurde der Schutzbedarf flir das Landesnetz festgestellt und wurden die Standards
des BSI entsprechend dem Schutzbedarf umgesetzt?

NL4  Wurde der Schutzbedarf fir Netzwerkverbindungen, Uber die kritische IT-gestitzte
Ebenen-ubergreifende Geschaftsprozesse laufen, festgelegt?

NL5  Gibt es Abweichungen von den festgelegten Sicherheitsanforderungen in den
Anschlussbedingungen? Wenn ja, welche?

NL6  Wurden die Abweichungen dem IT-Planungsrat und dem Betreiber des
Verbindungsnetzes mitgeteilt?

NL 7  Wann wurde die letzte Qualitatssicherung in Form einer Auditierung durchgefiihrt?

NL8  Welche Mangel wurden bei der Auditierung festgestellt und wie werden/wurden
diesen beseitigt?

NL9  Gibt es innerhalb des Landesnetzes Teilnetze mit unterschiedlichem Schutzbedarf

und wie wird diesem Umstand Rechnung getragen?
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NL 10 Wird die Kommunikation von und in Netze Dritter Uber ein Sicherheitsgateway
(Firewall) geftihrt?

NL 11 Wurden die Anforderungen an das Sicherheitsgateway durch eine
Sicherheitsrichtlinie und Policy definiert?

NL 12 Wurden geeignete Filterregeln definiert und sind diese nachvollziehbar dokumentiert?

NL 13 Sind Ansprechpartner sowohl flir organisatorische als auch technische
Fragestellungen der Netzanbindung und Datenaustausch benannt?

NL 14  Gibt es zentrale VPN-L6sungen?

2.2 Fragen auf Behordenebene zur Absicherung der Netzinfrastruktur

NB 1

NB 2

NB 3

NB 4

NB 5

NB 6

NB 7

NB 8

NB 9

NB 10

NB 11

NB 12

Welche Vorgaben fir Landes-/Bundesverwaltungen zum Anschluss an die
Netzinfrastruktur des Landesnetzes gibt es?

Existiert eine aktuelle und nachvollziehbare Dokumentation der Netzsituation?
Wurden fir das Netz ein Sicherheitskonzept und ein Netzkonzept erstellt?

Gibt es innerhalb des Netzes Teilnetze mit unterschiedlichem Schutzbedarf? Wenn
ja, werden diese durch Zugriffsberechtigungen, Paketfilter oder
Sicherheitsgateways (Firewall) getrennt?

Wurde bericksichtigt, dass VLANs mit unterschiedlichem Schutzbedarf beztiglich
der Vertraulichkeit oder der Integritat der Gbertragenen Daten nicht ohne weiteres
als VLANs auf demselben Switch realisiert werden?

Wird die Betriebssoftware der Netzkomponenten regelmaRig aktualisiert (Updates)?

Werden Updates vor dem Einspielen in einer Testumgebung getestet bevor sie in
die Produktivumgebung Gbernommen werden?

Welche NotfallvorsorgemalRnahmen in Abhangigkeit der
Verfugbarkeitsanforderungen gibt es fur die Netzinfrastruktur?

Werden voreingestellte Standardpassworter durch ausreichend starke Passworter
ersetzt und vordefinierte Logins geandert, bevor IT -Systeme in Betrieb genommen
werden?

Ist bei allen Zugriffsarten der Fernadministration daflir gesorgt, dass Unberechtigte
keinen Zugriff haben kdnnen?

Wird die sichere Konfiguration der aktiven Netzkomponenten im Rahmen des
Netzkonzeptes festgelegt?

Wie wird verhindert, dass Unberechtigte IT-Systeme am internen Netz anschlieRen?
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NB 13  Wird das Netz von einer zentralen Instanz (Organisationseinheit) verwaltet,
koordiniert und administriert?

NB 14  Welche Regelungen gibt es flr die Protokollierung (z. B. von definierten Ereignissen
und Zustanden innerhalb eines Netzmanagementsystems oder an bestimmten
aktiven Netzkomponenten) der Aktivitaten im Netz?

NB 15  Werden die Konfigurationsdaten der aktiven Netzkomponenten regelmaRig
gesichert?

NB 16  Gibt es einen definierten Prozess fur Konfigurationsanderungen?
NB 17  Gibt es ein Netz- und/oder Systemmanagement?
NB 18  Welche Tools zum Netz-/Systemmanagement befinden sich im Einsatz?

NB 19  Werden regelmalige Sicherheitschecks (mindestens monatlich) des Netzes
durchgefuhrt?

NB 20  Erfolgt der Zugriff auf das Netz von auRerhalb (z.B. Fernwartung oder Telearbeit)
unter Einsatz eines VPN (Remote-Access-VPN)?

NB 21 Welche VPN-L6sungen sind im Einsatz?
NB 22 Sofern VPN zum Einsatz kommt: Gibt es dafiir eine Sicherheitsrichtlinie?

NB 23 Welche sonstigen MalRnahmen wurden ergriffen, um eine sichere Kommunikation
beim Zugriff auf das Netz von aufRerhalb (z.B. Telearbeit, Fernwartung) zu
gewahrleisten?

NB 24  Sofern schutzbedurftige Daten Gber nicht vertrauenswirdige Netze (z.B. Internet)
Ubertragen werden, wie werden diese geschutzt?

3 Fragen zu einheitlichen Sicherheitsstandards flir Ebenen-
Ubergreifende IT-Verfahren

3.1 Fragen auf Bundes-/Landesebene zu einheitlichen Sicherheitsstandards

VL 1 Welche Ebenen-ubergreifende IT-Verfahren befinden sich im Einsatz?

VL 2 Welche davon werden als kritische Ebenen-lbergreifende IT-Verfahren bezeichnet?

VL 3 Gibt es Verfahrensbeschreibungen zu den einzelnen Ebenen-ubergreifenden IT-
Verfahren?

VL 4 Wurden der Schutzbedarf flr die Ebenen-ibergreifenden IT-Verfahren und die
Sicherheitsaspekte in Bezug auf die Vertraulichkeit, Integritat und Verflugbarkeit der
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Ubertragenen Daten und Kommunikationswege festgelegt?

VL5 Wie sind die Verantwortlichkeiten fur die einzelnen Ebenen-tbergreifenden
Verfahren geregelt? Hat man sich auf ein einheitliches Sicherheitsniveau geeinigt?

VL 6 Erfolgt der Datenaustausch uber das Verbindungsnetz?

VL7 Wurden fir die Ebenen-ibergreifenden IT-Verfahren und insbesondere fir die
kritischen Ebenen-ubergreifenden IT-Verfahren NotfallvorsorgemaRnahmen (z.B.
Ruckfallebenen) ergriffen?

VL 8 Wird bei der Planung und Anpassung Ebenen-lbergreifender IT-Verfahren der IT-
Grundschutz des BSI angewandt?

3.2  Fragen auf Behordenebene zu einheitlichen Sicherheitsstandards

VB 1 Welche Ebenen-ubergreifende IT-Verfahren nutzen Sie?

VB 2 Handelt es sich dabei um kritische Ebenen-ibergreifende IT-Verfahren?

VB 3 Liegt die Verantwortung eines dieser Ebenen-ibergreifenden IT-Verfahren in Ihrem
Zustandigkeitsbereich?

Sofern Frage 3 mit ja beantwortet wurde und die Fragen nicht bereits
landesspezifisch gestellt wurden:

VB 4 Wurden der Schutzbedarf fur die Ebenen-ibergreifenden IT-Verfahren und die
Sicherheitsaspekte in Bezug auf die Vertraulichkeit, Integritat und Verfligbarkeit der
Ubertragenen Daten und Kommunikationswege festgelegt?

VB 5 Wie sind die Verantwortlichkeiten fur die einzelnen Ebenen-ubergreifenden
Verfahren geregelt? Hat man sich auf ein einheitliches Sicherheitsniveau geeinigt?

VB 6 Erfolgt der Datenaustausch uUber das Verbindungsnetz?

VB 7 Wurden fir die Ebenen-ibergreifenden IT-Verfahren und insbesondere fiir die
kritischen Ebenen-ubergreifenden IT-Verfahren NotfallvorsorgemafRnahmen (z.B.
Ruickfallebenen) ergriffen?

VB 8 Wird bei der Planung und Anpassung Ebenen-ubergreifender IT-Verfahren der IT-
Grundschutz des BS| angewandt?

4 Fragen zur gemeinsamen Abwehr von IT-Angriffen

4.1

Fragen auf Bundes-/Landesebene zur gemeinsamen Abwehr von IT-Angriffen

10
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AL 1 Wurde im Rahmen des VerwaltungsCERT-Verbunds von Bund und Landern ein
LandesCERT eingerichtet?

AL 2 Gibt es eine Geschaftsordnung fir die Zusammenarbeit im VerwaltungsCERT-
Verbund?

AL 3 Sind die Aufgaben, Kompetenzen und Erreichbarkeiten des LandesCERT klar
geregelt?

AL 4 Verfugt das LandesCERT Uber ausreichende personelle und finanzielle
Ressourcen?

AL 5 Sind die Mitarbeiter des LandesCERT ausreichend qualifiziert?

AL 6 Welche Malinahmen gibt es zur Erkennung von IT-Sicherheitsvorfallen?

AL 7 Wurden Prozesse, Informationswege, Meldeverfahren und Meldewege zu IT-
Sicherheitsvorfallen sowohl innerhalb des VerwaltungsCERT-Verbundes als auch
innerhalb des LandesCERT geschaffen?

AL 8 Wird im Rahmen des VerwaltungsCERT-Verbundes ein bergreifender IT-
Sicherheitslagebericht erstellt?

AL9 Welche praventiven IT-Sicherheitsmalinahmen werden durch das LandesCERT
ergriffen?

AL 10 Gibt es innerhalb des VerwaltungsCERT-Verbundes und auch innerhalb des
LandesCERTSs Prozesse zur Bewaltigung von IT-Krisen?

AL 11 Sind die folgenden fur IT-Krisen relevanten Stellen identifiziert und deren
Erreichbarkeit fir die IT-Krisenreaktion gewahrleistet?

Organisationen

- auf ministerieller Ebene

- in der Kopfstelle und LandesCERT

- Betreiber des Verwaltungsnetzes

- Betreiber von IT-Dienstleistungen

- weitere relevante Behdrden und Einrichtungen

AL 12 Verfugt das LandesCERT uber Ansprechstellen und Kommunikationsmaglichkeiten
zu Behdrden von Verfassungsschutz, Datenschutz und Strafverfolgung sowie zum
Nationalen Cyber-Abwehrzentrum, IT-Krisenreaktionszentrum, BSI, CERT-Bund
und zu sonstigen Interessengruppen?

AL 13  Wie werden im Verwaltungsnetz die fur IT-Sicherheit zustandigen Stellen in die
Prozesse des VerwaltungsCERT-Verbunds eingebunden?

4.2  Fragen auf Behdrdenebene zur gemeinsamen Abwehr von IT-Angriffen

AB 1

Verfugen Sie neben dem LandesCERT Uber ein eigenes CERT?
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Wenn ja:

- Wurden die Aufgaben dieses CERTSs festgelegt und wie erfolgt die
Zusammenarbeit mit dem LandesCERT?

- Wurden die Erreichbarkeiten und Verantwortlichkeiten festgelegt und mit dem
LandesCERT ausgetauscht?

AB 2 Besteht innerhalb lhrer Organisation eine Ansprechstelle flr das LandesCERT?

AB 3 Werden Sie durch das LandesCERT ausreichend zu IT-Sicherheitsrisiken informiert
und bei IT-Sicherheitsvorfallen im Bedarfsfall unterstitzt?

AB 4 Welche MalRhahmen gibt es zur Erkennung von IT-Sicherheitsvorfallen?

AB 5 Gibt es Verhaltensregeln fur die Mitarbeiter beim Auftreten eines
Sicherheitsvorfalls?

AB 6 Wurden Prozesse, Richtlinien, Informationswege, Meldeverfahren, Meldewege und
Eskalationsstrategien zu IT-Sicherheitsvorfallen innerhalb lhrer Behérde
geschaffen?

AB 7 Wird das Managementsystem zur Behandlung von Sicherheitsvorfallen regelmaRig
auf seine Aktualitat und Wirksamkeit gepruft?

AB 8 Wurden Rollen und Verantwortlichkeiten (Kompetenzen, Aufgaben) fur den
Umgang mit IT-Sicherheitsvorfallen festgelegt und definiert?

AB 9 Werden definierte IT-Sicherheitsvorfalle an das LandesCERT und/oder weitere
Stellen gemeldet?

AB 10  Wourden die Erfahrungen aus vergangenen Sicherheitsvorfallen genutzt, um daraus
Handlungsanweisungen fir vergleichbare Sicherheitsvorfalle zu erstellen?

AB 11 Werden alle Sicherheitsvorfalle nach einem standardisierten Verfahren
dokumentiert?

AB 12  Werden auf den IT-Systemen Virenschutzprogramme eingesetzt und diese
regelmafig aktualisiert (mindestens taglich)?

AB 13  Gibt es Regelungen, dass infizierte IT-Systeme unverzuglich von allen Datennetzen
bis zur vollstandigen Bereinigung getrennt werden mussen?

AB 14  Informieren Sie sich regelmaRig bei verschiedenen Quellen Uber neu bekannt
gewordene Schwachstellen?

5 Fragen zur Standardisierung und Produktsicherheit

5.1

Fragen auf Bundes-/Landesebene zur Standardisierung und Produktsicherheit
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SL 1 Welche Basiskomponenten gibt es auf Ebene Bund-Lander?

SL2 Welche Basiskomponenten davon sind bei lhnen im Einsatz?

SL3 Gibt es Uberschneidungen von Basiskomponenten zu anderen, von Ihnen
eingesetzten Ebenen-lbergreifenden Verfahren?

SL4 Welche weiteren Basiskomponenten auf Ebene Bund-Lander waren lhrer Ansicht
nach notwendig?

SL5 Welche Basiskomponenten gibt es auf Landesebene?

SL6 Welche weiteren Basiskomponenten auf Landesebene waren lhrer Ansicht nach
notwendig?

SL7 Gibt es eine (bundes- oder landesspezifische) Festlegung von
Mindestsicherheitsanforderungen fur sichere Produkte, Systeme und Verfahren?

SL 8 Wurden standardisierte Datenformate zum Datenaustausch insb. fir die Ebenen-
Ubergreifenden Verfahren definiert?

SL9 Existieren dokumentierte Bundes-/Landesstandards flr Hard- und Software?

5.2  Fragen auf Behordenebene zur Standardisierung und Produktsicherheit

SB 1

SB 2

SB3

SB 4

SB5

SB 6

SB7

SB 8

SB 9

SB 10

Welche der angebotenen Basiskomponenten nutzen Sie?
Gibt es eine Basiskomponente, flir die Sie federfihrend sind?

Welche weiteren Basiskomponenten auf Landesebene waren lhrer Ansicht nach
notwendig?

Gibt es Uberschneidungen von Basiskomponenten zu anderen, von lhnen
eingesetzten Verfahren?

Wird innerhalb ihrer Organisation (soweit mdglich) Standardsoftware eingesetzt?

Wurde diese vor dem Einsatz ausreichend getestet und deren Einsatz
freigegeben?

Gibt es fur Zugangs- und Zugriffsberechtigungen Standardprofile, die den
Funktionen und Aufgaben der Nutzer entsprechen?

Existieren dokumentierte Hausstandards fir Hard- und Software?
Gibt es ein Konzept zur Konvention von Namens-, Adress- und Nummernraumen?

Werden fur Schnittstellen (zwischen Hard- und Softwarekomponenten) soweit
mdglich Standardformate bzw. -protokolle genutzt?
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SB 11 Sind fir die Behdrde Standardarbeitsplatze definiert?

SB 12 Gibt es fUr die Server eine sichere vordefinierte Grundinstallation?

6 Detailfragen zur Informationssicherheit flir eine vertiefte

Prifung in Erganzung zu den anderen Fragestellungen

W 1.1 Werden neue Mitarbeiter auf die bestehenden Regelungen und Handlungs-
anweisungen zur Informationssicherheit hingewiesen und verpflichtet diese
einzuhalten?

W1.2 Werden Administratoren bei der Einstellung (soweit moglich und notwendig) auf
ihre Vertrauenswiurdigkeit verifiziert?

W1.3 Wurde daflir gesorgt, dass fur Schllsselpositionen Vertretungsregelungen
vorhanden sind?

W14 Gibt es Regelungen fir den Fall, dass Mitarbeiter versetzt oder entlassen werden
(Entzug von Berechtigungen wie Zutritt oder Zugriff, Rickgabe von Unterlagen,
Einarbeitung von Nachfolgern, Verschwiegenheitsverpflichtung)?

W 2.1 Gibt es ein Patch- und Anderungsmanagement?

W22 Gibt es Richtlinien oder Vorgaben fiir die Durchfiihrung von Anderungen an IT-
Komponenten, Software oder Konfigurationsdaten?

W23 Werden alle Anderungen geplant, getestet, genehmigt und dokumentiert?

W24 Werden Ruickfall-Lésungen erarbeitet, bevor Anderungen durchgefiihrt werden?

W 25 Wird bei groeren Anderungen das Informationssicherheitsmanagement beteiligt?

W 3.1 Wurden Rollen und Verantwortlichkeiten festgelegt?

W 3.2 Gibt es ein behdrdenweites Notfallvorsorgekonzept?

W 3.3 Gibt es weitere IT-spezifische Notfallvorsorgekonzepte?

W 3.4 Gibt es ein Notfallhandbuch?

W 3.5 Gibt es Alarmplane und Wiederanlaufplane?

W 3.6 Wurden die Meldewege definiert?
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W 3.7 Wurden die Mitarbeiter auf eine Notfallsituation geschult bzw. wurden
Notfallibungen durchgefiihrt?

W 4.1 Werden Datensicherungen (Backups) durchgefiihrt?

W 4.2 Gibt es ein Datensicherungskonzept, welches die Zustandigkeiten, das
Datensicherungsverfahren und den Umfang der Datensicherung regelt?

W 4.3 Wird regelmalig kontrolliert, dass die Speichermedien noch ausreichend
Speicherkapazitat aufweisen?

W44 Werden die Datensicherungen raumlich getrennt (anderer Brandabschnitt) von
den IT-Systemen aufbewahrt?

W 4.5 Haben nur berechtigte Personen Zugriff auf die Datensicherungen?

W 4.6 Wird das Einspielen von Datensicherungen regelmafig getestet?

W 5.1 Welche Arbeits- oder Geschaftsprozesse wurden ganz oder teilweise zu einem
externen Dienstleister ausgelagert?

W 5.2 Wurden mit dem Dienstleister vertraglich die IT-Sicherheitsanforderungen, die
Kriterien zur Messung der Servicequalitat und Sicherheit, die Auskunfts-,
Mitwirkungs- und Revisionspflichten, die Eigentumsrechte an Hard- und Software
und die Rickgabe der Datenbestande bei Vertragskiindigung festgehalten?

W 5.3 Werden regelmaRige Kontrollen zur Uberpriifung der Vereinbarungen
durchgefuhrt und dokumentiert?

W 6.1 Gibt es Vorgaben, welche Daten oder Datentrager zu verschliisseln sind?

W 6.2 Welche Méglichkeiten haben die Mitarbeiter, Daten selbst zu verschlisseln oder
Zu signieren?

W 6.3 Wurden die Mitarbeiter im Umgang mit der Verschlisselungssoftware geschult?

W 7.1 Gibt es innerhalb Ihrer Behérde Vorgaben und Verfahren zum sicheren Léschen
von Daten bzw. Vernichten von Datentragern (sowohl elektronische als auch
papiergebundene)?

W7.2 Existiert eine klar definierte Vorgehensweise zur Aul3erbetriebnahme von IT -
Systemen und Datentragern?

W73 Werden bei allen Arten von IT -Systemen und Datentragern vor einer
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Aussonderung alle gespeicherten Daten sorgfaltig geldéscht?

W 8.1

W 8.2

W 8.3

W 8.4

W 8.5

W 8.6

W 8.7

W 8.8

W 8.9

W 8.10

W 8.11

W 8.12

W 8.13

W 8.14

W 8.15

W 8.16

W 8.17

Existiert eine Regelung zur ausschlieRlichen Nutzung von lizenzierter Software
und ist diese allen Mitarbeitern bekannt gemacht?

Gibt es ein Lizenzmanagement?
Existiert eine Ubersicht aller eingesetzten Software-Versionen?

Ist die Nutzung nicht zugelassener Hard- und Software technisch und/oder
organisatorisch unterbunden?

Wurden alle Mitarbeiter Giber das Verbot der Nutzung nicht freigegebener Hard-
und Software informiert?

Existiert eine Regelung zur Abnahme, Test, Freigabe, Installation und Nutzung
von Hard- und Software? Sind I1S-Testfalle in Testplanen vorgesehen?

Kennen die Benutzer ihre Ansprechpartner fur IT -Problemfalle?

Gibt es eine geregelte Vorgehensweise zur Einrichtung von Benutzern und
Benutzergruppen?

Sind die zugelassenen Benutzer, angelegten Benutzergruppen und Rechteprofile
dokumentiert?

Gibt es einen Prozess zur Koordination und Genehmigung bei Beschaffung,
Installation und Betrieb von IT-Komponenten aller Art?

Gibt es Regelungen (z.B. Verschlusselung) fur die Mitnahme von Datentragern
und Komponenten aul3er Haus?

Werden je nach Schutzbedarf (der IT-Systeme und IT-Anwendungen)
angemessene |dentifikations- und Authentisierungsmechanismen eingesetzt?

Wird die Konfiguration der Anwendungen, Systeme und Netze nachvollziehbar
dokumentiert und die Systemkonfiguration in die Datensicherung eingeschlossen?

Wurden fur alle IT-Systeme und Netze entsprechende Administratoren sowie
deren Stellvertreter bestimmt?

Wurde die Aufgabenteilung zwischen den einzelnen Administratoren so
vorgenommen, dass einerseits Uberschneidungen in den Zustandigkeiten
vermieden werden und andererseits keine Administrationslicken entstehen?

Hat jeder Administrator und jeder Vertreter eines Administrators eine eigene,
eindeutige Administratorkennung?

Existiert ein Konzept, das den Umfang und die Auswertung der Protokollierung
festlegt?
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W 8.18 Werden Software-Updates und Patches regelmafdig eingespielt?

W 9.1 Wurde die Verkabelung fur Berechtigte nachvollziehbar dokumentiert?

W 9.2 Wurden die Kabel strukturiert verlegt und nicht mehr verwendete Kabel entfernt?

W 10.1 Ist der Zutritt zu schutzenswerten Gebauden und Raumen wie z. B.
Rechenzentrum, Serverraum durch ein Zutrittskontrollsystem gesichert?

W 10.2 Sind die Berechtigungen nachvollziehbar dokumentiert?

W 10.3 Gibt es Regelungen fir den Umgang mit Externen oder Besuchern (z. B:
Begleitung durch internes Personal)?

W 10.4 Kann der Zutritt zu schitzenswerten Rdumen nachvollzogen werden (wer war
wann wo?)?

W 11.1 Gibt es einen Brandschutzbeauftragten?

W 11.2 Gibt es ein Brandschutzkonzept?

W 11.3 Werden Brandschutziibungen durchgefiihrt?

W 121 Gibt es im Serverraum bzw. Rechenzentrum eine ausreichend dimensionierte
Klimaanlage?

W 12.2 Wird die Funktionsfahigkeit der Klimaanlage tberwacht?

W12.3 Wird die Klimaanlage regelmaRig gewartet?

W 124 Kann die Klimaanlage im Stérungsfall schnell wieder in Betrieb genommen werden
(z.B. Vereinbarung entsprechender Reaktionszeiten mit Drittfirmen)?

W 13.1 Sind die IT-Systeme an eine USV angeschlossen?

W 13.2 Wird die USV regelmalig gewartet?

W 13.3 Hat die USV ausreichend Kapazitat, um bei Stromausfall die IT-Systeme geregelt

herunterzufahren bzw. bis die Netzersatzanlage in Betrieb genommen werden
kann?
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W 13.4 Gibt es eine Netzersatzanlage (Dieselaggregat)?

W 14.1 Wird eine sichere Grundkonfiguration aller eingesetzten IT-Systeme entsprechend
den Vorgaben der Sicherheitsrichtlinie definiert und vorgenommen?

W 14.2 Wurden nicht benétigte Benutzerkonten, Dienste und Schnittstellen deaktiviert
oder entfernt?

W 15.1 Gibt es Rollen- und Benutzerkonzepte?

W 15.2 Werden die Zugriffsberechtigungen auf Grund der Aufgaben und Rollen
vergeben?

W 15.3 Gibt es eine verbindliche Regelung flr den Passwortgebrauch (Komplexitat,
Wechsel, Geheimhaltung)?

W 15.4 Wurden alle IT-Systeme mit einem Passwortschutz gesichert?

W 15.5 Werden administrative Passworter an einem sicheren Ort hinterlegt?

W 16.1 Gibt es eine Bestandstbersicht der mobilen Endgerate und Datentrager?

W 16.2 Werden sensible Daten auf dem mobilen Endgerat bzw. Datentrager
verschlusselt?

W 16.3 Gibt es Regelungen, Sicherheitsrichtlinien oder Handlungsanweisungen zum
Umgang mit mobilen Endgeraten und Datentragern?

W 171 Gibt es Regelungen zur privaten Nutzung von E-Mail und Internet?

W 17.2 Wurde der Webauftritt gegen Angriffe gehartet und auf Schwachstellen z. B. durch

einen Penetrationstest Gberprift?
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