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IT der Landesanstalt fur Umwelt Baden-Wirttem-
berg (Kapitel 1010)

Die Landesanstalt fir Umwelt Baden-Wirttemberg betreibt seit Jahren
IT-Mehrfachstrukturen. lhre IT-Prozesse sind haufig unstrukturiert und
heterogen. Die Landesanstalt steuert, optimiert bzw. konsolidiert ihre
IT in wesentlichen Teilen nicht ausreichend. Sie sollte den Ubergang
der IT zur Landesoberbehdrde IT Baden-Wiirttemberg sorgfaltig vorbe-
reiten und die festgestellten Mangel ziigig bereinigen.

1 Ausgangslage

Die Landesanstalt fir Umwelt, Messungen und Naturschutz Baden-
Wirttemberg entstand 2006 aus der Landesanstalt fur Umweltschutz Baden-
Wairttemberg und dem Zentrum fur Umweltmessungen, Umwelterhebungen
und Geréatesicherheit. Seit 1. Dezember 2017 fiihrt sie - bei unveranderten
Aufgaben - den Namen Landesanstalt fir Umwelt Baden-Wirttemberg
(LUBW). Sie ist rechtsfahige Anstalt des 6ffentlichen Rechts und zugleich
staatliche Einrichtung, hat damit Selbstverwaltungsrecht und steht gleichzei-
tig unter Aufsicht des Landes. Weite Teile der Landeshaushaltsordnung
gelten fir sie nicht. Stattdessen hat sie das Handelsgesetzbuch anzuwen-
den.

Der Rechnungshof hat 2016/2017 - rund zehn Jahre nach der Griindung -
die IT der LUBW erstmals umfassend geprift. Die IT der Messnetze fur
Hochwasser, Radioaktivitdt und Luft wurde bereits im Beitrag Nr. 11 der
Denkschrift 2017 dargestellt.

Das Gesetz zur Errichtung der Landesoberbehérde IT Baden-W irttemberg
(BITBWG) ist Basis fur die IT-Neuordnung des Landes. Auch die LUBW darf
IT nur noch selbst erledigen, wenn diese nicht als Aufgabe auf die Landes-
oberbehdrde IT Baden-Wirttemberg (BITBW) Ubertragen oder als IT-
Dienstleistung bei der BITBW zu beauftragen ist.

Die IT-Aufgaben (z. B. der Betrieb von Weitverkehrsnetzen und Firewalls)
sollten nach BITBWG seit dem 1. Juli 2016 an die BITBW abgegeben sein.
Betriebliche IT-Dienstleistungen sind ab dem 1. Juli 2018 von der BITBW zu
beziehen, es sei denn, vor dem Stichtag wurde ein anderer Zeitpunkt ver-
einbart. Fir die IT-Dienstleistung ,Entwicklung und Pflege von Fachverfah-
ren“ gilt die Nutzungspflicht spatestens ab dem 1. Juli 2021.

2 Priufungsergebnisse
2.1 Umsetzung der IT-Neuordnung

Bei der praktischen Umsetzung der IT-Neuordnung zeigte sich, dass sich IT-
Aufgaben und IT-Dienstleistungen haufig nicht voneinander trennen lassen
und deshalb auch nicht zu unterschiedlichen Zeitpunkten auf die BITBW
Ubergehen kdnnen. Zwischen dem Innenministerium und den betroffenen
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Behorden wurden in solchen Fallen Vereinbarungen - im Sinne eines Ge-
samtpakets - getroffen, die den Ubergang abweichend von den urspriingli-
chen Vorgaben regeln.

Entsprechend wurde die LUBW Uber den 1. Juli 2016 hinaus mit der Erledi-
gung von IT-Aufgaben betraut. Da der Stichtag 1. Juli 2018 fiir die Beauftra-
gung von betrieblichen IT-Dienstleistungen fir die LUBW nicht eingehalten

werden kann, verzégert sich auch der Aufgabeniibergang weiter.

2.2 IT-Dienstleistungen

Die IT der LUBW dient iberwiegend dem Eigenbetrieb. Mit dem Umwelt-
informationssystem Baden-Wrttemberg entwickelt die LUBW Fachanwen-
dungen fiir sich und fir Dritte. Insbesondere die Regierungsprasidien und
die Unteren Verwaltungsbehérden betreiben diese Fachanwendungen in
eigenen Rechenzentren und erheben damit Daten, welche die LUBW zur
Erledigung ihrer Fachaufgaben benétigt. Die LUBW ist somit kein klassi-
scher IT-Dienstleister und nicht vergleichbar mit IT-Zentren, die IT-
Dienstleistungen fir Dritte erbringen.

2.3 Organisation und IT-Strukturen

Die LUBW betreibt vier weitgehend eigensténdige Rechenzentren in ver-
schiedenen Organisationseinheiten, die Uberwiegend unabhangig voneinan-
der arbeiten. Dabei handelt es sich um das Informationstechnische Zentrum
(Abteilung 5) sowie um je ein Rechenzentrum fir drei Messnetze der LUBW
(Referate 32, 33 und 43). AulRerdem betreibt sie verteilt auf zwei Abteilun-
gen in drei Referaten drei User Help Desks (UHD) zur Bearbeitung von IT-
Anliegen und IT-Stérungsmeldungen der Anwender. Durch diese Mehrfach-
strukturen arbeiten Mitarbeiter in unterschiedlichen Organisationseinheiten
mit unterschiedlichen Zeitanteilen auf unterschiedliche Art an vergleichbaren
Tatigkeiten. Selbst ihre Arbeitsmittel sind verschieden. Die UHD nutzen z. B.
unterschiedliche und in einem Fall keine UHD-Software.

Die LUBW versadumte es, ihre IT zu einer Einheit zusammenzufiihren und
homogene IT-Strukturen zu schaffen. Sie begriindet das mit speziellen An-
forderungen der Messnetze sowie mit unterschiedlichen Aufgaben und Ziel-
gruppen. Dabei verkennt sie, dass die Basisanforderungen und -techniken
gleich sind. Spezielle Bedarfe und Auspragungen kénnen auch im konsoli-
dierten Rechenzentrumsbetrieb bertcksichtigt werden. Die LUBW hat weder
Synergien beim Personaleinsatz und den Sachkosten gehoben noch eine
Spezialisierung und Vertiefung im IT-Betrieb und der Architektur verfolgt.

2.4 Ressourceneinsatz fur IT

Alle Organisationseinheiten der LUBW mit IT-Zustandigkeiten lassen sich in
wesentlichem Umfang von externen IT-Dienstleistern unterstitzen.

Die LUBW setzt rund 40 Vollzeitaquivalente, das sind 9 Prozent ihrer Perso-
nalressourcen, fur IT ein. Fir eine Organisation mit priméarem IT-

118



Eigenbetrieb und untergeordnetem IT-Dienstleistungscharakter ist das hoch.
Trotzdem klagt die LUBW im IT-Bereich tiber Personalmangel und begriin-
det damit auch ihren umfangreichen Einsatz externer IT-Dienstleister.

Der hohe Ressourceneinsatz fir IT hangt auch damit zusammen, dass
Fach- und IT-Zustandigkeiten stark vermischt und kleinteilig in Personal-
union wahrgenommen werden. Tatigkeiten der IT werden deshalb haufig
von Fachpersonal ohne spezielle IT-Ausbildung erledigt. Zudem ist das in-
terne und externe Personal in den vier Rechenzentren parallel mit gleichen
Fragen beschaftigt. Das ist nachteilig fir den IT-Betrieb und die IT-Sicher-
heit. Der Zustandigkeitswechsel zur BITBW kann diese Problematik I6sen,
wenn die aufsummierten LUBW-Stellenanteile fur IT an die BITBW kompe-
tenzwahrend Ubergehen.

2.5 Kosten-und Leistungsrechnung fur IT

Die bestehende Kosten- und Leistungsrechnung der LUBW ist nicht geeig-
net, die IT-Kosten belastbar zu bestimmen. Entsprechende Kosten werden
haufig den Fachprodukten der LUBW zugerechnet, ohne als solche erkenn-
bar zu sein. Das ist auch der Fall, wenn Fachaufgaben durch externe IT-
Dienstleister erbracht werden. Auf dieser Basis kénnen keine Preise fur IT-
Leistungen kalkuliert und aktualisiert werden; eine IT-Steuerung ist damit
bestenfalls eingeschrankt maglich. Auch ein Vergleich der IT-Kosten vor und
nach dem Zustandigkeitsiibergang zur BITBW wird nicht sachgerecht mog-
lich sein.

2.6 IT-Betrieb (Netz, Software-Verteilung und Migration)

2.6.1 Netze und Firewalls

Seit 2009 sind Netzwerkthemen beim Informatikzentrum Landesverwaltung
Baden-Wurttemberg (heute BITBW) zu bindeln. Trotzdem betrieb die LUBW
im Zeitraum der Priifung neben ihren lokalen Netzwerken noch mehrere
Firewalls mit separaten Zugéngen ins Internet und in das Landesverwal-
tungsnetz mit Unterstiitzung externer IT-Dienstleister. Die Folge sind hohere
Personal- und Sachkosten. Mit dem Aufgabenibergang zur BITBW wird sich
das erledigen.

2.6.2 IT-Systeme, -Prozesse und -Servicemanagement

Die vier Rechenzentren arbeiten teilweise mit veralteten Betriebssystemen,
die vom Hersteller nicht mehr unterstiitzt werden. Damit und mit manuellen
Softwareinstallationen, die von verschiedenen dezentralen Administratoren
durchgefiuihrt werden, steigt das Risiko eines instabilen IT-Betriebs. Auch die
Existenz dreier UHD und die fehlenden einheitlichen Werkzeuge zur Erfas-
sung und Auswertung der Hard- und Software sowie der Service Calls zei-
gen, dass vergleichbare IT-Prozesse innerhalb der LUBW uneinheitlich or-
ganisiert sind. Das IT-Servicemanagement der LUBW ist durchgehend ver-
besserungsbedurftig.
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2.6.3 IT-Dokumentationen

Die IT-Dokumentationen der LUBW sind haufig veraltet, unvollstandig, nicht
nachvollziehbar oder nicht vorhanden. Das betrifft insbesondere die Doku-
mentationen der Arbeitsprozesse (z. B. des UHD), die Projektarbeit, die
Hardware, die Software(lizenzierung), die Backup- sowie Notfall- und Vor-
sorgekonzepte sowie die Abhangigkeiten der IT-Systeme. Die LUBW hat

z. B. keine verlassliche Ubersicht tiber die von ihr eingesetzten Anwendun-
gen. Auch ein ordnungsgemalRes Verfahrensverzeichnis nach § 11 Landes-
datenschutzgesetz hat sie nicht vorgelegt. AuBerdem fihrt die LUBW zur
Dokumentation/Uberwachung von IT-Ausgaben in ihren Akten noch umfang-
reiche handschriftliche Listen, obwohl daftr z. B. auch einfache Tabellenkal-
kulations-Software genutzt werden kénnte. Die Anlagenbuchhaltung zeigt,
dass das Bestandsverzeichnis der LUBW auch lange ausgesonderte IT-
Bestande enthélt.

2.6.4 Informationssicherheit

Fir die Landesverwaltung ist Informationssicherheit seit Jahren Pflicht. Die
zum 1. Mai 2017 in Kraft getretene Verwaltungsvorschrift des Innenministe-
riums zur Informationssicherheit orientiert sich am IT-Grundschutz des Bun-
desamts fur Sicherheit in der Informationstechnik. Eine im laufenden Betrieb
ausreichende bzw. funktionierende Informationssicherheit allein gentigt den
Anforderungen nach IT-Grundschutz nicht; auch die entsprechenden Doku-
mentationen sind notwendig. Die LUBW hat trotz vorhandener personeller
Ressourcen versaumt, zielorientiert nach IT-Grundschutz vorzugehen und
ihre MaRnahmen zu dokumentieren.

2.7 Strategische Weiterentwicklung der IT

Die LUBW hatte ihren 2014 begonnenen Strategieprozess im Zeitraum der
Prifung noch nicht abgeschlossen. Insbesondere sind fir die IT-Neuord-
nung relevante Kernkompetenzen und einzelne zuriickgestellte strategische
Initiativen noch nicht ausgearbeitet. Dies betrifft u. a. das Informationstech-
nische Zentrum, das nach den Vereinbarungen im aktuellen Koalitionsver-
trag unter den Rahmenbedingungen der IT-Neuordnung zu einem ,Kompe-
tenzzentrum Umweltinformatik” weiterentwickelt werden soll. Auch die Pru-
fung der Rechtsform ist offen. Bei der IT-Gesamtkonzeption der LUBW be-
steht dringender Handlungsbedarf.

2.8 Fazit

Die Fachaufgaben der LUBW sind in der Landesverwaltung vielfach einzig-
artig; fur ihre IT-Basistechniken und -Prozesse gilt das nicht. Wegen ihrer fur
IT ungeeigneten Kosten- und Leistungsrechnung, ihrer ungentigenden Do-
kumentationen, heterogener IT-Prozesse und ihres unterentwickelten IT-
Servicemanagements kann die LUBW ihre IT und deren Kosten nicht analy-
sieren, bewerten und steuern. Die LUBW vernachlassigt damit wichtige
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Grundsatze einer wirtschaftlichen IT. Gleichzeitig fehlt - unter Verweis auf
das Funktionieren der Systeme im taglichen Betrieb - haufig die Einsicht in
die Notwendigkeit der Umsetzung von Maflinahmen, die in der Landesver-
waltung langst beschlossen sind und etabliert sein sollten. Es ist absehbar,
dass dadurch der Zustandigkeitswechsel zur BITBW erheblich erschwert
wird.

3 Empfehlungen
3.1 Kosten-und Leistungsrechnung fur IT etablieren

Die LUBW muss ihre IT stetig analysieren, bewerten und steuern, um sie
wirtschaftlich und verlasslich zu gestalten. Dazu sollte sie eine geeignete
Kosten- und Leistungsrechnung fir IT sowie ein IT-Controlling etablieren.

3.2 Grundlagen fur eine verlassliche IT schaffen

Die LUBW hat ihre IT zielorientiert, systematisch und nachvollziehbar zu
dokumentieren. Das gilt insbesondere fiir Bausteine und MalRnahmen nach
IT-Grundschutz. Eine Zertifizierung nach IT-Grundschutz sollte sie in sinn-
vollen Abstanden priifen. Sie muss ihre IT-Dokumentationen an die BITBW
Ubergeben. Kiinftig sollte sie IT-steuerungsrelevante Informationen bei der
BITBW einholen.

3.3 Strategieprozess zugig abschliel3en

Mit Blick auf die anstehenden Veranderungen im IT-Bereich und die hierfir
notwendigen Entscheidungen sollte die LUBW ihren 2014 begonnenen Stra-
tegieprozess ziigig abschlie3en und zuriickgestellte strategische Initiativen
einbeziehen.

3.4 IT-Betrieb optimieren und Migration sorgfaltig vorbereiten

Der Zustandigkeitswechsel zur BITBW bedarf einer sorgféltigen Vorberei-
tung. Die LUBW sollte die festgestellten Mangel zligig bereinigen - soweit
mdglich im Vorfeld der Migration zur BITBW und wo nétig gemeinsam mit
der BITBW. Insbesondere sollte sie

o |T-Prozesse standardisieren, konsolidieren und professionalisieren,

¢ Mdglichkeiten der Automatisierung nutzen (z. B. Installation, Uberwa-
chungslisten),

¢ eine jahrliche Inventur ihrer IT-Bestande durchfiihren und jeweils ihr Be-
standsverzeichnis um Aussonderungen bereinigen,

¢ ein Verzeichnis mit allen bei ihr eingesetzten Anwendungen sowie ein
Verzeichnis nach § 11 Landesdatenschutzgesetz erstellen und pflegen,
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¢ ihre Projekte mit IT-Bezug im Projektstil erledigen, d. h. Ziele, Sachstan-
de, Ergebnisse und Planabweichungen nachvollziehbar dokumentieren,

e separate Rechenzentren der Fachbereiche auflésen,
e Fach- und IT-Aufgaben sachgerecht und handhabbar abgrenzen,

e |T-Zustandigkeiten aus den Organisationseinheiten herauslésen und die
kumulierten Stellenanteile an die BITBW Ubertragen,

¢ ihre verbleibenden Vollzeitaquivalente fur IT evaluieren und entsprechend
reduzieren sowie

¢ verbleibende IT-Personalressourcen zur IT-Steuerung, fur die Informa-
tionssicherheit und als Schnittstelle zur BITBW einsetzen.

Fachliche Fragen und fachliche Konzeptionen sollten beim Informations-
technischen Zentrum bzw. beim vorgesehenen Kompetenzzentrum Umwelt-
informatik angesiedelt werden. Technische IT-Konzeptionen sowie alle tech-
nischen Umsetzungen missen in die Zustandigkeit der BITBW gelegt wer-
den.

4 Stellungnahme der Landesanstalt fir Umwelt Baden-Wirttemberg

Die LUBW teilt im Einvernehmen mit dem Ministerium fir Umwelt, Klima und
Energiewirtschaft mit, dass sie zwischenzeitlich einen erheblichen Teil der
Aufgaben und IT-Dienstleistungen an die BITBW ubertragen habe. Verein-
barte Migrationszeitpunkte wirden nach derzeitigem Sachstand eingehalten.

Ihren Personaleinsatz fur IT beurteilt die LUBW angesichts ihres Aufgaben-
spektrums als ,nicht zu hoch®. Eine enge Verzahnung zwischen IT- und
Facharbeit sei aufgrund der fachlichen Anforderungen notwendig. Die IT-
Dokumentationen seien, auch wenn sie nicht digital sondern handschriftlich
erfolgten, angemessen und erfullten die Anforderungen.

Die Existenz von vier Rechenzentren begriindet die LUBW mit speziellen
Anforderungen in den einzelnen fachlichen Bereichen. Angesichts der
Schadenspotenziale bestiinden besondere Anforderungen an die Leistungs-
erbringung und den Personaleinsatz. Daher misse bei einer Homogenisie-
rung der IT, der Rechenzentren und der UHD sensibel und verantwortungs-
bewusst vorgegangen werden. Es sei selbstversténdlich, dass nach der
Migration von Aufgaben und IT-Dienstleistungen zur BITBW deren UHD
genutzt werde. Fur den ,verbleibenden Anteil* werde die Einrichtung eines
zentralen UHD bei der LUBW sowie die Eighung der Werkzeuge der BITBW
gepruft.

Zusammen mit dem Umweltministerium entwickelte Vorstellungen in Bezug
auf das Kompetenzzentrum Umweltinformatik wirden derzeit mit dem Be-
auftragten der Landesregierung fur Informationstechnologie (CIO) abge-
stimmt. In diesem Zusammenhang werde auch die Einbeziehung der dezen-
tralen Rechenzentren geprift und die IT-Sicherheit vorangetrieben.

122



5 Schlussbemerkung

Der Rechnungshof halt an seinen Feststellungen und Empfehlungen fest.

Die Stellungnahme des Ressorts lasst erste Schritte in die richtige Richtung
erkennen. Zwar sind verschiedene MaRnahmen angesto3en oder in Vorbe-
reitung; die vorhandenen Defizite werden aber nicht durchgehend kritisch
reflektiert. Der Prozess sollte intern wie auch in der Zusammenarbeit mit der
BITBW intensiviert werden.

Die Ausgestaltung des Kompetenzzentrums Umweltinformatik muss sich,
wie im Koalitionsvertrag vorgesehen, in die Rahmenbedingungen der IT-
Neuordnung einfligen. Im Interesse eines erfolgreichen IT-Gesamtprozesses
sollte hierauf in Zusammenarbeit mit dem Beauftragten der Landesregierung
fur Informationstechnologie (CIO) besonders geachtet werden.
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